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                Fraunhofer Cyber Range

                Protect your business, train your people

            

        

    

    
        

        
            
                
                    Entdecken Sie die Fraunhofer Cyber Range

                    
                        Die Fraunhofer Cyber Range ist das weltweit erste Verteidigungstraining, das die Vorteile einer realistischen Simulationsplattform mit den neuesten Erkenntnissen aus der angewandten Wissenschaft sowie Best Practices und Updates zu Cyber-Innovationen verbindet. Damit bereiten Sie Ihre Sicherheitsteams mit realistischen Kill Chain-Szenarien auf den Ernstfall vor, heben schnell deren Erfahrungsniveau und verbessern deren Cyber-Expertise und Strategiekenntnisse.
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                Schützen Sie Ihr Unternehmen, trainieren Sie Ihre Mitarbeiterinnen und Mitarbeiter – erweitern Sie die Kenntnisse, Fähigkeiten und Fertigkeiten Ihrer IT-Expertinnen und -Experten oder die Ihres Managements.

                Trainieren Sie Ihr Team mit der Fraunhofer Cyber Range!

                Hier geht es zu den Schulungen
                 

                Die Wahrscheinlichkeit, dass Ihr Unternehmen oder Ihre Organisation Ziel von Cyber-Angriffen wird, ist sehr hoch. Für Sie geht es deshalb weniger um das ob und wann, sondern darum, wie sich ein Angriff auf Ihre Mitarbeitenden, Ihren Kundenkreis, Ihre Geschäftspartner und Ihr Unternehmen auswirken wird. Bei der Abwehr von Angriffen geht es um zwei Dinge: 

                	Im Vorfeld durch die besten Sicherheitsmaßnahmen Angriffe zu vermeiden
	und im Falle eines Angriffs ein gut geschultes Team zu haben, das auf bewährte Prozesse und gute Best Practice zurückgreifen kann.


                Und das haben Sie idealerweise im Vorfeld mit unseren Fraunhofer Cyber Range-Trainingsprogrammen in praktischen Übungen getestet und erprobt.

                Die Fraunhofer Cyber Range deckt ein breites Spektrum an Szenarien ab, wie beispielsweise

                	Server-Down,
	Tracking und Tracing von Infektionswegen,
	Malware und Ransomware,
	Integration von Backdoors nach Angriffen,
	Incident Monitoring und
	Analyse oder Pentesting.


                Bereiten Sie Ihr Team mit unseren Trainingsmodulen effektiv und nachhaltig auf aktuelle und zukünftige Cyber-Angriffe vor. Verschaffen Sie Ihrem Team einen Wissensvorsprung und nutzen Sie das Team-Training, um Zusammenarbeit und Kommunikationsprozesse zu optimieren.

                Das Fraunhofer Cyber Range Training hilft so Ihrem Team, den Überblick zu behalten und Cyber-Attacken schnell und nachhaltig zu erkennen und abzuwehren!

                	Exklusive Einblicke und Erkenntnisse der angewandten Cybersicherheits-Forschung
	Realistisches Cyber Range-Praxistraining
	Best Practice und innovative Tools


                Angreifer automatisieren und professionalisieren ihre Angriffe auf IT-Systeme und -Infrastrukturen zunehmend. Ihr Team ist nach dem Cyber Range Training mit aktuellen und zukünftigen Angriffsszenarien bestens vertraut und in der Lage, Fehlalarme schnell von echten Angriffen zu unterscheiden und angemessene Reaktionsmaßnahmen zu wählen.
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                    Blue Team Basic Training

                    3-Tages-Schulung für SOC-Teams/-Mitarbeitende vermittelt Ihnen Fähigkeiten zum Erkennen und zur Abwehr von Angriffen.


                    Lesen Sie mehr

                

                
                    Blue Team Advanced Training

                    3-5 Tages-Schulung mit komplexeren Szenarien, die höhere Anforderungen an Ihre analytische Fähigkeiten und Problemlösungskompetenzen stellen.


                    Lesen Sie mehr

                

                
                    Echtzeit-Angriff kombiniert mit C-Level

                    Ein Stresstest für das gesamte Unternehmen - während Ihr IT-Team die Angreifer auf Ihrem System abwehrt, erprobt Ihr Management auch Prozesse, Schnittstellen und Kommunikationswege nach außen und innen.


                    Kontaktieren Sie uns

                

                
                    Red Team Training

                    Lernen Sie, wie ein Angreifer zu denken, um ein erstklassiger Verteidiger zu werden. Bei diesem Training werden Sie geschult, wie Sie sich Zugang zu den Systemen verschaffen können.


                    Lesen Sie mehr

                

                
                    Blaues Team vs. Rotes Team

                    Angriff durch das Rote Team und Verteidigung durch das Blaue Team in Echtzeit ist das Ziel dieses Modules.


                    Lesen Sie mehr

                

                
                    Malware-Analyse

                    Dieses Training vermittelt Ihnen eine intensive Analyse von Infektionswegen der Schadsoftware, der Schaffung von Persistenz und der Entfernung von Malware.


                    Lesen Sie mehr

                

                
                    ICS Training

                    In diesem Kurs erfahren Sie, was Sie tun müssen, wenn Industrial Control Systems/Operational Technologie kompromittiert wurden.


                    Lesen Sie mehr

                

                
                    Die Cyber Range Trainings bieten wir Ihnen in zwei Sprachen an:

                    	Deutsch
	Englisch


                

                
                    Maßgeschneidertes Training

                    Sie möchten Ihr Training auf Ihre besonderen Anforderungen anpassen? Kein Problem! Lassen Sie sich ein maßgeschneidertes Angebot für Ihr Sicherheitsteam erstellen!
Die Schulungen können Sie als Online- oder Präsenz-Training buchen.

                    Kontaktieren Sie uns

                

            

        

        

        
            Unsere nächsten Trainings

            Als offenes Training für Einzelpersonen oder als Inhouse-Training für ein Team buchbar.

            	Blue Team Basic Training	22.-24.04.2024	max. 10 [image: ]	Lesen Sie mehr
	Blue Team Basic Training	18.-20.06.2024	max. 10 [image: ]	Lesen Sie mehr
	Blue Team Basic Training	27.-29.08.2024	max. 10 [image: ]	Lesen Sie mehr
	Blue Team Basic Training	08.-10.10.2024	max. 10 [image: ]	Lesen Sie mehr
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